BEZPIECZENSTWO

tukasz Basa

Zabezpieczamy domowa sieé
przed stronami wytudzajacymi od nas dane

Jest wieczor. Za oknem prészy Snieg. Ktadziesz sie wtasnie, aby odpoczaé, gdy nagle twoéj
telefon krétko wibruje - dostate$/as wiadomo$é. Obojetnym wzrokiem zerkasz na ekran
i widzisz tre$¢ SMSa: ,Wysytka pod wskazany adres jest drozsza. Prosimy doptacié¢ 1 PLN,
brak doptaty oznacza anulowanie zaméwienia. http://...”. Podnosisz sie gwattownie, do two-
jej gtowy wpada mysl: ,,0 nie... méj nowy Xbox nie dojdzie na czas!”. W tym samym czasie
po drugiej stronie globu przestepca zaciera rece. Czeka, az ktos kliknie w zastawiong przez
niego putapke i tym samym umozliwi mu uzyskanie loginéw i haset do systeméw bankowych.

DOWIESZ SIE

& Jakie zagrozenia mogaq wigzaé sie z klikaniem
w linki przestane w wiadomoéciach SMS lub e-mail.

@ Co to jest i jak dziata ,,DNS”.

@ Jak skonfigurowaé wtasny, lokalny serwer DNS,
ktéry zablokuje oszukaficze domeny internetowe.

POTRZEBNA WIEDZA

@ Posiadanie dowolnego modelu Raspberry Pi lub
innego starego, nieuzywanego komputera,

@@ Podstawowa wiedza z zakresu sieci
komputerowych.

@ Podstawowa znajomo$é systemu operacyjnego
Linux (utatwi to prace).

W INTERNECIE GRASUJA PRAWDZIWI
PRZESTEPCY!

Powyzsza historia, co prawda zmys$lona, mogla si¢
wydarzy¢ naprawde. Zyjemy w czasach globalnej wio-
ski i wszystkie elementy naszego zycia przenoszg si¢ do
sieci. Wiedzg o tym takze przestepcy, ktorzy juz dawno
zaczeli wykorzystywac Internet do tego, aby wzbogaci¢
sie czyim§ kosztem.

W ostatnim czasie bardzo popularne sg ataki inter-
netowych oszustoéw na internautéw. Za pomocg maso-
wej korespondenciji e-mail lub SMS przestepcy rozsytajg
komunikaty, ktore maja na celu zacheci¢ do wejsScia na
falszywa strone internetowa i podania wrazliwych in-
formacji (na przyklad loginow czy haset). Ta technika
wyltudzania danych nazywa si¢ phishing i byta szeroko
omawiana w poprzednim numerze PJR.

W tym artykule zajmiemy si¢ budowaniem narzedzia,

ktore ochroni nasza sie¢ domowa przed tego typu ata-
kami i jednocze$nie pozwoli nam dokfadnie zrozumiec,
jak dziata DNS.

Wazna informacja

Zanim zaczniesz konfigurowac¢ swoj wtasny serwer DNS,
skonsultuj to najpierw ze swoimi rodzicami lub opieku-
nami. Warto pamieta¢, ze pozostawienie takiego urzadze-

nia wtgczonego 24 godziny na dobe generuje dodatkowe
koszty zuzycia pradu. Nalezy rowniez pamietaé o umiesz-
czeniu go w bezpiecznym miejscu, ktore nie spowoduje
zagrozenia pozarem w przypadku jego nadmiernego
przegrzania sie.
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CO TO JEST ADRES IP?

Szacuje sie, ze sie¢ Internet sklada sie z okoto 50 mi-
liardéw urzadzen (nie tylko komputerow i telefonow, ale
takze kamer, oczyszczaczy powietrza czy inteligentnych
zarowek), ktore sg ze soba polaczone i potrafig sie ko-
munikowa¢. Cze$¢ z nich ma tak zwany publiczny adres
IP. Jest to adres, pod ktérym mozna to urzadzenie zna-
lez¢ w sieci.

Aby dokladniej to zrozumie¢, wyobraz sobie, ze wcho-
dzisz na strone internetowg, na ktoérej umieszczone jest
$mieszne zdjecie z kotem. Zeby wyéwietli¢ zdjecie na
twoim komputerze, serwer, na ktorym ono si¢ znajduje,
musi je do ciebie wysla¢. Wyobrazmy wigc sobie, ze po-
laczenie sieciowe pomiedzy serwerem a twoim kompu-
terem to koperta, w ktorej znajduje si¢ obrazek naszego
kotka. Na kopercie trzeba wpisa¢ twoj adres domowy,
aby przesytka mogtla dotrzec¢. Tak samo jest w Internecie
- kazde urzadzenie ma swoj adres. Przykltadowy adres IP

wyglada tak:

216.58.215.78

Skiada si¢ on z 4 czeSci nazywanych oktetami. Oddzie-
lone s3 one od siebie kropky. Kazdy z oktetow moze
przyjmowac wartosci liczbowe od 0 do 255. Wada (dla
cztowieka) tej notacii jest to, ze bardzo trudno zapamie-
ta¢ taki adres. Na przyklad ten powyzszy to adres wy-
szukiwarki Google. Wyobraz sobie, Ze za kazdym razem
musialby$ wpisywac ten ciag cyfr zamiast www.google.
com. Niewygodne, prawda? Dlatego tez wymysSlono DNS.

CO TO JEST DNS?

DNS (Domain Name System) to rozproszony Sys-
tem informatyczny, ktéry ma na celu zamian¢ domen
internetowych (fatwych do zapamigtania dla ludzi) na
odpowiadajace im adresy IP (zrozumiate dla kompute-
row). Gdy wpisujesz w przegladarke internetowg adres
https: //www.google.com/, twoj komputer wysyla zapy-
tanie do serwera DNS o to, jaki adres IP kryje sie pod
ta nazwa. Dzieki temu moze odpowiednio zaadresowac
pakiety sieciowe, ktore bedzie tam wysytat.

Kazdy komputer (ale takze tablet, telefon, telewizor
czy inne podigczone do sieci urzadzenie) ma w swojej
konfiguracji informacje o adresie serwera DNS, z ktore-
go ma korzysta¢, do tlumaczenia domen na adresy IP.

WARTO WIEDZIEC

W Internecie dostepnych jest wiele publicznych serweréw

DNS. Do najbardziej popularnych nalezg adresy:

» 8.8.8.80raz8.8.4.4-serwery DNS od Google
» 1.1.1.10raz1.1.1.2-serweryDNS od Cloudflare
» 9.9.9.9-serwery DNS od Quad9

Adres ten najczesciej jest wskazywany w sposob auto-
matyczny przez router, do ktorego jesteSmy podiaczeni,
ijest to serwer DNS zarzadzany przez naszego dostawce
Internetu.

Nic nie stoi na przeszkodzie, aby$ postawil/a serwer
DNS samodzielnie w sieci domowej i, za jego pomocy,
przekierowat /a ztosliwe domeny na nieistniejace adresy
IP. Dzigki temu, nawet jezeli kto§ z domownikéw kliknie
w zlosliwy link, to jego urzadzenie nie bedzie w stanie
wejs¢ na strone przestepcow.

STAWIAMY WELASNY SERWER DNS!

Serwer DNS mozemy zainstalowa¢ w zasadzie na do-
wolnym komputerze. Moze to by¢ stary ,pecet”, ktorego
juz nie uzywamy, moze to by¢ mniejsze urzadzenie, takie
jak na przyklad komputer Raspberry Pi, ale rownie do-
brze moze to by¢ nasza stacja robocza. Warto jednak pa-
mietac, ze decydujac sie na postawienie takiego serwera
w naszej sieci domowej, musimy zapewni¢, ze w kazdej
chwili bedzie on dostepny dla innych urzadzen (czyli
krotko mowigc, bedzie on caly czas wigczony). W innym
przypadku urzadzenia, ktore znajduja si¢ w naszej sieci,
nie beda w stanie ttumaczy¢ nazw domenowych na ad-
resy IP, a tym samym przestanie nam dziala¢ Internet.
Aby sie przed tym zabezpieczy¢, mozna wskaza¢ drugi
adres (zapasowy) publicznego serwera DNS dostepnego
w Internecie (zobacz ramka ,Warto wiedziec”).

Na potrzeby tego projektu wybratem lezacy u mnie
w szufladzie komputer Raspberry Pi z systemem opera-
cyjnym Linux Raspberry Pi OS. Jest to mate urzadzenie,
ktore zajmuje mniej miejsca niz router Wi-Fi i jednocze-
$nie ma bardzo niski pobor pradu. Wigcej na temat tych
komputerow, jak rowniez dostepnych dla nich systemow
operacyjnych, przeczytasz na stronie ich producenta:
https: //www.raspberrypi.org.
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INSTALACJA I KONFIGURACJA PI-HOLE

Skoro mamy juz urzadzenie z zainstalowanym sys-
temem Linux, mozemy zabrac si¢ za instalacje oprogra-
mowania Pi-hole. Jest to aplikacja, ktéra zmienia nasz
komputer w pelnoprawny serwer DNS i umozliwia zarza-
dzanie nim przy uzyciu wygodnego panelu WWW. Do-
datkowym atutem tej aplikacji jest mozliwo$¢ pobierania
z Internetu list domen do blokowania, co zwigkszy nasze
bezpieczenstwo w sieci. Wiecej na temat tego rozwigza-
nia mozna przeczyta¢ na stronie https: //pi-hole.net.

Pierwszym krokiem bedzie zalogowanie si¢ na Rasp-
berry Pi za pomocg protokotu SSH (secure shell). Jest to
szyfrowany protokoét komunikacyjny czesto wykorzysty-
wany przez administratoréw do zarzadzania serwerami.
Aby z niego skorzysta¢, bedziemy potrzebowali klienta
SSH na komputerze. W przypadku macOS oraz Linux
jest to standardowa komenda w terminalu. W systemie
Microsoftu jest ona dostepna dopiero od Windows 10.
W przypadku starszych systemoéw operacyjnych Win-
dows mozna wykorzysta¢ popularny program PuTTY.

CIEKAWOSTKA

Czy wiesz, ze adres IP urzgdzenia mozesz uzyskac za pomocg
narzedzia ping, ktdre dostepne jest w wiekszosci systemow

operacyjnych? Uruchom wiersz polecen (w systemach Win-

dows Start->Uruchom->cmd) i wpisz polecenie:

ping raspberrypi.local

Last login: Wed Jan 6 17:39:42 on ttys@ee
lukasz@macbook-lukasz ~ % ping raspberrypi.local

PING raspberrypi.local (192.168.68.117): 56 data bytes

64 bytes from 192.168.68.117: icmp_seq=0 ttl=44 time=58.458 ms
64 bytes from 192.168.68.117: icmp_seg=1 ttl=44 time=1.645 ms
64 bytes from 192.168.68.117: icmp_seq=2 ttl=64 time=104.168 ms
64 bytes from 192.168.68.117: icmp_seq=3 ttl=64 time=113.873 ms
64 bytes from 192.168.68.117: icmp_seg=4 ttl=64 time=3.279 ms
B

-— raspberrypi.local ping statistics —

5 packets transmitted, 5 packets received, ©.@% packet loss
round-trip min/avg/max/stddev = 1.645/56.285/113.873/47.768 ms
lukasz@macbook-lukasz ~ %

Ilustracja 1. Wynik polecenia ,,ping” wskazujqcy nam
adres IP serwera

Dzieki tej prostej komendzie udato nam sie dowiedzieé, ze
nasz serwer dziatai ma adres 192.168.68.117 w naszej
sieci lokalnej.

Skiadnia polecenia SSH nie jest skomplikowana. Jako
argumenty podajemy nazwe uzytkownika, kolejno znak
»,@", a nastepnie adres IP serwera. W moim przypadku
skladnia wyglada jak na Ilustracji 2. Standardowym uzyt-
kownikiem jest ,pi”, a hastem ,raspberry” (uwaga: wiel-
kosé¢ liter ma znaczenie!).

am are described in the
ght.

5 enabled and the de
This is a security risk

been changed.
'passwd’ to set a new password.

please login as the 'pi' user and ty

Ilustracja 2. Logowanie do serwera z uzyciem ,SSH”

Kolejnym krokiem jest aktualizacja systemu operacyjne-
go i zainstalowanych na nim pakietéw (oprogramowa-
nia). Wykonujemy to za pomoca komend:

apt update
apt upgrade

W zalezno$ci od aktualno$ci obrazu naszego systemu
ta operacja moze potrwac od kilku do kilkunastu minut.
Nalezy uzbroi¢ sie w cierpliwos$¢.

Po zakonczonej aktualizacji mozemy przystapi¢ do
instalacji oprogramowania Pi-hole. Nie bedzie to skom-
plikowane, poniewaz jego tworcy przygotowali dla nas
skrypty, ktore przeprowadzg nas krok po kroku przez
ten proces. Wpisujemy komende, ktorej wynikiem be-
dzie pobranie ze strony producenta skryptu instalacyj-
nego i jego uruchomienie:

curl -sSL https://install.pi-hole.net | sudo bash

Podczas instalacji skrypt bedzie zadawal nam pytania i in-
formowal o postepie prac. Wigkszo$¢ ekranow sprowa-
dza sie do klikniecia przycisku ,,OK” i akceptacji zapro-
ponowanych przez instalator parametrow.

Warto jednak zwroci¢ szczegdlng uwage na ekran
»Select Upstream DNS Provider”. Musimy podja¢ tu bar-
dzo wazna decyzje. Otoz skad nasz serwer ma mie¢ cala



https://pi-hole.net
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[ 5 raspberrypi: ~ — ssh pi@192.168.68.117 — 132x43

SSH is enabled and the default password for the 'pi' user has not been changed.
This is a security risk - please login as the 'pi' user and type 'passwd' to set a new password.

pifraspberrypi: curl -sSL https://install.pi-hole.net | sudo bash

[+] Root user check

BOLEES ;.

sececlll:. T
sccceclll. ;ooodc
'ecll:;11 .oooodc

«1¢11.::1o00:.

Update local cache of available packages

Checking apt-get for upgraded packages... 1088 updates available
It is recommended to update your 0S after installing the Pi-hole!

Installer Dependency checks...

Checking for dhcpcds

Checking for git

Checking for iproute2

Checking for whiptail

Checking for dnsutils (will be installed)

Processing apt-get install(s) for: dnsutils, please wait...

Ilustracja 3. Instalator ,Pi-hole’

wiedze o domenach i przypisanych im adresach IP? DNS
to sie¢ hierarchiczna. Dlatego tez jej czlonkowie wymie-

Select Upstream DNS Provider. To use your own, select Custom.

. . . . . Google (ECS 1
niaja pomiedzy sobg informacje o domenach. Sg w tej ~ ;,; ’ .
sieci serwery wyzszego rzedu (wazniejsze), od ktérych éﬁ;ﬁﬁ g
te nizszego rzedu pobieraja informacje. Taki wlasnie Cignctel o :

+

serwer musimy teraz wybra¢. Ja na potrzeby tego pro- S Ut SReERd i Setncl]

jektu wybratem serwery OpenDNS, ktore sa szybkie i nie
zbieraja danych o uzytkownikach. Godng uwagi opcja
jest takze Quad9 - to serwery amerykanskie, ktére do-
datkowo szczycg sie tym, ze bronia nas przed stronami <Ok> <Cancel>
ze ztosliwym oprogramowaniem. Nie jest to dla nas az
tak istotne, poniewaz w ramach tego projektu zbuduje-
my samodzielnie takg ustuge, ale bedzie ona koncentro-
wala sie w szczego6lnos$ci na zagrozeniach dla uzytkow-  Przez kolejne ekrany przechodzimy, akceptujac suge-
nikow z naszego kraju. rowane przez instalator ustawienia. Na koncu instalaciji

Ilustracja 4. Wybér nadrzednego serwera DNS
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zobaczymy ekran ,Installation Complete!”. Znajdziemy
tu adres panelu WWW, z ktérego mozemy skorzystac¢ do
zalogowania sie na nasz Pi-hole, jak rowniez hasto (ktore
warto sobie skopiowac¢ na bok i zachowac).

| Installation Complete! |

Configure your devices to use the Pi-hole as their DNS server

using:
IPv4: 192.168.68.117
IPv6: Not Configured

If you set a new IP address, you should restart the Pi.
The install log is in /etc/pihole.

View the web interface at http://pi.hole/admin or
http://192.168.68.117/admin
yrd is ezacDDOV

Your Admin Web login p

Ilustracja 5. Ekran z podsumowaniem

LOGUJEMY SIE DO PI-HOLE
Przyszed! czas, aby zalogowac¢ si¢ do naszego no-
wego serwera DNS i skonfigurowa¢ go pod nasze po-

Total queries [15 clients) Queries Blocked
100,865 11,480

Total queries over last 24 hours

2000
000
: a |I|I||||I 1 || I ||| |||

trzeby. W tym celu otwieramy przegladarke interne-
towa i w pasku wpisujemy adres podany na ekranie
z podsumowania instalacji. W moim przypadku bedzie
to http: //192.168.68.117/admin. Na gléwnym ekranie zo-
baczymy podstawowe statystyki ruchu (ktére w chwi-
li obecnej sg puste, ale nie ma si¢ co martwic¢). Klikamy
przycisk ,login” w menu po lewej stronie i podajemy ha-
sto. Na Ilustracji 6 pokazana jest moja instalacja Pi-hole
po kilku dniach uzywania. Jak widac, istotny odsetek ru-
chu jest blokowany. Nie sg to tylko strony wyludzajace
dane, ale rowniez rézne hosty odpowiedzialne za szpie-
gowanie, analityke ruchu czy meczace reklamy.

LISTA OSTRZEZEN PRZED NIEBEZPIECZNYMI
STRONAMI OD CERT POLSKA

CERT Polska (Computer Emergency Response Team) to
zespot odpowiedzialny za rejestrowanie i obstuge zdarzen,
ktore naruszaja bezpieczenstwo sieci. Dziata on w struktu-
rach Naukowej i Akademickiej Sieci Komputerowej (NASK)
i zajmuje si¢ aktywnym reagowaniem w przypadku wy-
stapienia bezposrednich zagrozen dla uzytkownikéw In-

Client activity cver last 24 hours

!||I|||

B000
4000

3000
2000
= 1k
PRLLLUTH

1900 70000 21:00 2200 2300 OG:00 0100 D200 0200 0400 0500 0500 0700 0800 0900 10000 11:00 1200 1300 1400 1500 1500 1700

Query Types
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- B A (IPi)
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00
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[__Read
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Ilustracja 6. Panel administratora po zalogowaniu
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192.168.68.117 fadmin/groups-adlists.php

Add a new adlist

Address:

Hints:

anage

List of configured adlists

Show | 10 + entries

Address

er/hosts

Showing 1to 3 of 3 entries

Ilustracja ?. Dodawanie listy ztosliwych domen

ternetu. Wspolnie z operatorami telekomunikacyjnymi
CERT prowadzi walke ze stronami wyludzajacymi dane
osobowe czy tez dane do logowania. CERT zajmuje sie
monitoringiem i identyfikacjg ztoSliwych stron, a takze
udostepnia formularz (dostepny na stronie internetowe;j
https: //incydent.cert.pl/phishing), ktory pozwala kazde-
mu internaucie na zglaszanie zagrozenia.

Lista domen identyfikowanych jako zlo$liwe jest pu-
blicznie dostepna i aktualizowana co 5 minut. Wykorzysta-
my ja, aby nasz serwer DNS pobierat, a nastepnie blokowat
podejrzane adresy, bronigc nas tym samym przed zagroze-
niami. Lista dostepna jest w réznych formatach (miedzy in-
nymi zwykly tekst, JSON, XML). My wykorzystamy format
»hosts”, ktory bedzie zrozumiaty dla serwera DNS.

Rozwijamy menu ,,Group Management”, ktore znajduje
sie po lewej stronie naszego panelu Pi-hole, a nastepnie
wybieramy opcje ,Adlists” W polu ,Address” wpisujemy:
http: //hole.cert.pl /domains/domains_hosts.txt i klika-
my przycisk ,Add” (Ilustracja 7).

[ PROGRAMISTAIR.PL 1

Adlist group management

1, Please run pihole -g or update your gravity list online after modifying your adlists,

2. Multiple adlists can be added by separating each unigue URL with a space

https://raw.githubusercontent.com/StevenBlack/hosts/mast m—]

https://mirrorl.malwaredomains.com/files/justdomains

http://hole.cert.pl/domains/domains_hosts. txt

+ Successfully added adlist
hittps/fhale.cert.plfdomains/domains_hosts.txt

Comment:

Search:

Group

Status Comment assignment Action
Migrated from fetc/piha Default - E
m—| Migrated frem fetc/plha Default = m
=1 VR - |
Pravious Next

Aby lista zostata pobrana i przetworzona przez nasz
serwer, nalezy wej$¢ w menu ,,Tools”, a nastepnie ,Upda-
te Gravity” i klikng¢ przycisk ,Update”. To jednorazowa
czynno$¢, dzieki ktorej wszystkie niezbedne listy zo-
stang pobrane i uwzglednione w konfiguracji blokowa-
nia domen. Standardowo lista ta bedzie aktualizowana
przez nasz serwer automatycznie raz w tygodniu. Jeze-
li jesteSmy uzytkownikiem zaawansowanym i chcemy
zmieni¢ ten interwal, nalezy zalogowac si¢ z uzyciem
SSH na nasz serwer, a nastepnie zmodyfikowac ustawie-
nia CRON w katalogu /etc/cron.d. Ja na swoje potrzeby
ustawitem aktualizacje raz na 24 godziny.

Nasz serwer dziala i jest gotowy do obstugi naszych
zapytan o domeny.

KONFIGURACJA KOMPUTERA I SIECI
Pozostalo nam jedynie zmusi¢ nasz komputer (lub

wszystkie komputery w sieci domowej) do wykorzy-

stywania nowego serwera DNS. Aby zrobi¢ to na swo-
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. . . . . . . Wiatciwosci: Protokot internetowy w wersji 4 (TCP/IPwd) *
im komputerze, nalezy zmieni¢ ustawienia potaczenia

sieciowego i poda¢ adres IP naszego serwera. Czynno$c¢
. . . . L. Przy odpowiedniej konfiguragji sied mozesz automatycznie uzyskad
iezbed vieni kot TP, i vypadku musi:
ta wykonywana jest inaczej w zaleznosci od systemu i T T
Operacy‘]nego' (®) Uzyskaj adres IP automatycznie
W przypadku systemoéw Windows 10 mozna to zrobi¢ O Usyi nastepuiacego adresu P:
poprzez Panel Sterowania -> Sie¢ i Internet -> Polgcze-
nia sieciowe. Nalezy klikng¢ prawym przyciskiem myszy
polaczenie sieciowe, z ktorego korzystamy (moze si¢
nazywac¢ na przykiad Wi-Fi), wybra¢ opcje ,Wiasciwo-

Ogdlne  konfiguracia alternatywna

(O)Uzyskaj adres serwera DNS automatycznie
(®) Uzyj nastepujacych adresdw serweréw DNS:

$ci”, zaznaczy¢ pozycje ,Protokot internetowy w wersiji Preferonany serwer DIS: 191168 68 . 117
4 (TCP/1Pv4)” i klikng¢ ,Wtasciwosci”. Zaznaczamy opcje i i R
»UZyj nastepujacych adreséw serweréw DNS”, a nastep- [ Sranc pray sskofczsn poprannost e

nie wpisujemy adres naszego serwera. Operacje zatwier-
dzamy, klikajac przycisk ,,OK”. Wigcej o zmianie ustawien
protokotu TCP/IP mozna przeczyta¢ na stronie Micro-  Ilustracja 9. Konfiguracja ,DNS” w systemie Windows 10
softu: https://support.microsoft.com/pl-pl/windows/

zmienianie-ustawien-protokotu-tcp-ip-bd0a07af-15f5- W przypadku komputera z systemem macOS klikamy
cd6a-363f-ca2b6f391ace. Preferencje systemowe -> Sie¢. Wybieramy nasze pola-

Anuu

192.168.68.117/admin/gravity.php [V @ M 4+ [

(TP raspherrypi] " Pishale
Update Gravity (list of blocked domains)

Neutrino emissions detected...
Pulling blocklist source list into range

Preparing new gravity database
Using libz compression

Target: https://raw.githubusercontent.com/StevenBlack/hosts/master/hosts
Status: Retrieval successful
Received 58501 domains

Target: https://mirrorl.malwaredomains.com/files/justdomains
Status: Not found
List download failed: nmo cached list available

Target: http://hole.cert.pl/domains/domains_hosts.txt
© Update Gravity Status: Retrieval successful
Received 7565 domains

Storing downloaded domains in new gravity database
Building tree

Swapping databases

Number of gravity domains: 66@66 (61538 unigue domains)
Number of exact blacklisted domains: @

Number of regex blacklist filters: @

Number of exact whitelisted domains: @

Number of regex whitelist filters: @

Cleaning up stray matter

ONS service is listening
[#] UDP (IPv4)
[«] TCP (IPv4)
[«] UDP (IPvE)
[+] TCP (IPvE)

Ilustracja 8. Pobranie list ztoéliwych domen

%



https://support.microsoft.com/pl-pl/windows/zmienianie-ustawie%C5%84-protoko%C5%82u-tcp-ip-bd0a07af-15f5-cd6a-363f-ca2b6f391ace
https://support.microsoft.com/pl-pl/windows/zmienianie-ustawie%C5%84-protoko%C5%82u-tcp-ip-bd0a07af-15f5-cd6a-363f-ca2b6f391ace
https://support.microsoft.com/pl-pl/windows/zmienianie-ustawie%C5%84-protoko%C5%82u-tcp-ip-bd0a07af-15f5-cd6a-363f-ca2b6f391ace

czenie sieciowe z menu po lewej stronie (na przykiad
Wi-Fi), klikamy przycisk ,Zaawansowane” i w zakladce
DNS podajemy adres naszego serwera. Wiecej na temat
ustawien sieci mozna znalez¢ na stronach firmy Apple:

https: //support.apple.com/pl-pl/guide/mac-help/
mchlp2718 /mac.

wi-E

Wi-Fi  TCPfIP | DNS WINS B8021x Proxy Sprzet

Serwery DNS: Demeny przeszukivania:

+ Adresy IPvd lub IPvE

Anubuj

Ilustracja 10. Konfiguracja ,DNS” w systemie ,macOS
Big Sur”

To wszystko. Nasz komputer powinien juz korzystac
z postawionego przez nas serwera DNS i blokowac¢ zlo-
Sliwe strony. Poprawne dzialanie naszej konfiguracji mo-
zemy sprawdzi¢ poprzez zalogowanie si¢ do panelu ad-
ministracyjnego. Powinni$my tam zobaczy¢ liste domen,
z ktorymi faczy sie nasz komputer.

Jezeli chcemy, aby wszystkie nasze domowe urzg-
dzenia korzystaly z nowego serwera Pi-hole, musimy
zmieni¢ ustawienia routera, podajac w ustawieniach
DNS adres IP Raspberry Pi. Dzigki takiej konfiguraciji

ZAPAMIETAJ

@ Protokét DNS stuzy do ttumaczenia domen inter-
netowych na adresy IP.

@ Warto uzywaé serweréw DNS, ktére zapewniajq
ci dodatkowq ochrone przed ztoéliwymi stronami
wWWW.

ZABEZPIECZAMY DOMOWA SIEC

nasz router za pomocg protokotu DHCP (Dynamic Host
Configuration Protocol) bedzie przyznawal urzadze-
niom w sieci lokalnej ich adresy IP wraz ze wskazaniem
adresu IP naszego serwera DNS. Jak to skonfigurowac?
Nie ma tu niestety uniwersalnej instrukcji i w zaleznosci
od wykorzystywanego modelu musisz samodzielnie po-
szuka¢ dokumentacji do swojego urzadzenia.

.‘!ﬁ

horizon

STATUS BASIC ADVAMCED WIRELESS SYSTEM
Eocmmmr

Internet

Local Area Network

Home Metwork
Local Area Network
DHCP Client Devices

Network Configuration

192168110

44

19216868117

Ilustracja 11. Przyktadowa konfiguracja routera

tukasz Basa
Bezpiecznik, entuzjasta technologii, mitosnik alter-

natywnych metod parzenia kawy.

KONTAKT@BEZPIECZNY.BLOG
HTTPS://BEZPIECZNY.BLOG

CWICZ W DOMU

@ Sprébuj wykorzystaé swéj nowy serwer DNS do
blokowania natretnych reklam lub innych stron,
ktére nie sq mile widziane w twojej sieci.

@ Zajrzyj do logéw w panelu serwera i zobacz, jak
wiele zapytan generuje twéj komputer, gdy wcho-
dzi na strone internetowa.

ZamOw Programiste Junior w prenumeracie >>
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